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I
COMPROMISSO INSTITUCIONAL

O Colégio Valsassina, doravante designado por Colégio, reconhece a importancia da protecao
dos dados pessoais dos seus alunos, encarregados de educacao, colaboradores, candidatos,
antigos alunos, fornecedores e demais membros da comunidade educativa.

O tratamento de dados pessoais é realizado com respeito pelos principios da licitude, lealdade,
transparéncia, minimizacdo, exatiddo, limitacdo da conservacido, integridade e
confidencialidade, em conformidade com o Regulamento (UE) 2016/679 (Regulamento Geral
sobre a Protecdo de Dados - RGPD), a Lei n.° 58/2019 e demais legislacao aplicavel.

Esta Politica explica que dados recolhemos, para que finalidades sdo utilizados, com quem
podem ser partilhados e quais os direitos dos titulares dos dados.

Il
RESPONSAVEL PELO TRATAMENTO

O responsavel pelo tratamento dos dados pessoais é o:

Colégio Valsassina

Largo Frederico Valsassina, 1959-010 Lisboa
E-mail: geral@cvalsassina.pt

Telefone: 218310900

Il
ENCARREGADO DA PROTECAO DE DADOS

O Colégio designou um Encarregado da Protecdo de Dados (Data Protection Officer - DPO),
que acompanha o cumprimento da legislacdo e pode ser contactado através de:

E-mail: dpo@cvalsassina.pt

v
CATEGORIA DE DADOS PESSOAIS

No ambito da sua atividade educativa, administrativa e institucional, o Colégio podera tratar
diferentes categorias de dados pessoais, estritamente adequadas as finalidades prosseguidas
e em conformidade com o principio da minimizacao dos dados.

Consoante a natureza da relacao estabelecida com o Colégio, poderao ser tratados,
nomeadamente, as seguintes categorias de dados:

= Dados de identificacdo e contacto;
= Dados relativos ao percurso escolar e a atividade educativa;

= Dados de saude, quando estritamente necessarios para garantir a seguranca, o bem-
estar dos alunos ou para cumprir obrigacoes legais;
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= Dados administrativos, financeiros e de faturacao;

= Imagem e voz, quando recolhidas no ambito das atividades escolares ou institucionais
e sempre de acordo com as autorizacdes concedidas ou fundamento legal aplicavel;

= Qutras categorias de dados pessoais cuja recolha seja necessaria ao cumprimento de
obrigacoes legais, a prestacdo dos servicos educativos ou ao exercicio legitimo da
atividade do Colégio.

As categorias de dados tratadas variam em funcao da relacao de cada titular com o Colégio
(aluno, encarregado de educacao, colaborador, candidato, fornecedor, visitante ou outro
membro da comunidade educativa) e sdo limitadas ao estritamente necessario para as
finalidades que justificam o respetivo tratamento.

Vv
FUNDAMENTOS JURIDICOS

O tratamento de dados pessoais pode fundamentar-se em:
= Execucdo do contrato de prestacdo de servicos educativos;
=  Cumprimento de obrigacoes legais;
* Interesse legitimo do Colégio;
* Protecao de interesses vitais do aluno;

Consentimento do titular dos dados, quando exigido por lei.

VI
DESTINATARIOS DOS DADOS PESSOAIS

O Colégio apenas comunica ou partilha dados pessoais quando tal seja necessario para a
prossecucdo das finalidades do tratamento, para o cumprimento de obrigacdes legais ou
mediante outro fundamento juridico previsto na legislacao aplicavel.

Consoante a natureza da relacdo estabelecida com o Colégio, os dados pessoais poderao ser
comunicados as seguintes categorias de destinatarios:

= Entidades publicas e autoridades competentes, sempre que exista obrigacdo legal ou
regulamentar, designadamente nas areas da educacdo, salde, seguranca social,
administracao fiscal, protecdo de menores ou administracio da justica;

=  Prestadores de servicos que apoiam a atividade do Colégio, nomeadamente nas areas
da gestao escolar, tecnologias de informacao, plataformas educativas, comunicacoes,
alimentacao, transporte, seguros, atividades complementares, visitas de estudo,
manutencao de sistemas e outros servicos necessarios ao funcionamento da instituicao;

= Parceiros institucionais, quando tal decorra da participacdo dos alunos em atividades
educativas, culturais, desportivas, cientificas ou de intercAmbio, e apenas na medida do
estritamente necessario;

= Qutras entidades, sempre que a comunicacao resulte de uma obrigacao legal, de uma
decisado de autoridade competente ou do consentimento do titular dos dados, quando
este constitua o fundamento juridico aplicavel.
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Sempre que recorre a entidades externas que tratam dados pessoais em seu nome, o Colégio
assegura que estas atuam ao abrigo de contrato escrito e oferecem garantias adequadas de
cumprimento do Regulamento Geral sobre a Protecdo de Dados e da restante legislacdo
aplicavel em matéria de protecido de dados.

O Colégio nao comercializa nem cede dados pessoais para fins de marketing de terceiros.

Vi
CONSERVACAO DOS DADOS PESSOAIS

Os dados pessoais sdo conservados apenas durante o periodo necessario para cumprir as
finalidades do tratamento ou os prazos legais de conservacao.

Alguns documentos escolares integram o arquivo administrativo e histérico do Colégio e serdo
conservados nos termos da legislacao aplicavel.
VIII
SEGURANCA DO TRATAMENTO

O Colégio adota medidas técnicas e organizativas destinadas a proteger os dados pessoais
contra:

= acesso hao autorizado;
= perda;
=  destruicao;
= alteracao;
= divulgacao indevida.
Estas medidas incluem, entre outras:
=  controlo de acessos;
= autenticacdo de utilizadores;
=  encriptacao quando aplicavel;
= copias de seguranca;
= formacao dos colaboradores;
= dever de confidencialidade.
O Colégio dispoe igualmente de procedimentos para a identificacdo, comunicacao, avaliacdo e

gestao de incidentes de seguranca que envolvam dados pessoais, de forma a assegurar uma
atuacao adequada e atempada perante eventuais situacoes de violacdo de dados.

Estes procedimentos estabelecem oscanais de reporte, as responsabilidades dos
intervenientes, a avaliacdo do nivel de risco e as medidas a adotar, incluindo, quando aplicavel,
a comunicacao as entidades competentes e aos titulares dos dados.

Os procedimentos de atuacdo e a respetiva matriz de avaliacdo e resposta a incidentes de
seguranca constam do Anexo | - Procedimento de Gestao de Incidentes e Violacoes de Dados
Pessoais.
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IX
CAPTAGAO E UTILIZACAO DE IMAGENS E SOM

As imagens captadas no Ambito das atividades escolares destinam-se a documentar a atividade
educativa e institucional do Colégio.

A utilizacdo para divulgacao institucional, publicacoes, redes sociais ou materiais promocionais
dependera do consentimento previamente prestado pelos encarregados de educacao, sempre
que legalmente exigido.

O consentimento podera ser retirado a qualquer momento.

X
DIREITOS DOS TITULARES DOS DADOS

Nos termos da legislacdo aplicavel, os titulares dos dados podem exercer os seguintes direitos:
= Direito a informacao;
= Direito de acesso;
= Direito de retificacao;
= Direito ao apagamento (quando aplicavel);
= Direito a limitacdo do tratamento;
= Direito de oposicao;
= Direito a portabilidade;
= Direito de retirar o consentimento;

= Direito de apresentar reclamacdo a Comissao Nacional de Protecdo de Dados (CNPD).

Xl
EXERCICIO DOS DIREITOS

Os pedidos podem ser apresentados através do endereco: dpo@cvalsassina.pt
O Colégio respondera no prazo legal previsto.

Sempre que necessario, podera ser solicitada prova da identidade do requerente.

Xl
ATUALIZAGCAO DA POLITICA

Esta Politica podera ser atualizada sempre que ocorram alteracoes legislativas, organizacionais
ou tecnolégicas. A versao em vigor estara disponivel no Portal do Colégio.
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Xl
CONTACTOS

Colégio Valsassina

Largo Frederico Valsassina, 1959-010 Lisboa
E-mail: geral@cvalsassina.pt

Telefone: 218310900

Website: www.cvalsassina.pt

Encarregado da Protecao de Dados
E-mail: dpo@cvalsassina.pt

Ultima atualizacio: setembro de 2026
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ANEXO |

PROCEDIMENTO DE GESTAO DE INCIDENTES E VIOLACOES DE DADOS PESSOAIS

Nivel de Reportar imediatamente Comunicacao aos
Tipo de incidente risco Exemplo de cenario Acoes operacionais imediatas P Notificacdo a CNPD N ¢
indicativo a titulares
Envi tual de e-mail Contactar os destinatarios a solicitar a Em Fl)tr Incipio, nao, se dla ava! |z:gao. gm prIFCIEIO, naol,tsalvo se
Divulgacao . =nvio pontual de e-mall com eliminacdo do e-mail; avaliar a DPO / responsével interno | ESUltar serimprovavel a existencia | aa avaliacao resultar
Acidental Baixo lista de contactos em CC em informacio exposta; rever designado de risco para os direitos e liberdades | elevado risco para os
vez de BCC. regras/alertas do servidor de correio. dos titulares. O incidente deve ser c!lreltos e liberdades dos
documentado internamente. titulares.
Indisponibilidade ﬁtazue r:fmtsomware com Isql;r a rec!e af;tada; pnteservar travé DPO / responsavel interno ?\)/:}Ii:‘géy ?(;[Isf:l?’?g g:?: ?)gr(;aos E?mzrﬁ?;?ghgﬁgé da
P L Moderado a_cd ups In degr::fs.lte sem d :V' Encll(as, r.es Ll{rar SI'S er(rj]as atraves designado e responsavel de | direitos e liberdades dos titulares; avaliacdo resulte elevado
Temporéria gv'd encia de exiiitracao de OSI. aCKUps; artm gar. <(3fgs eigﬁ(sjsz N sistemas/IT. quando aplicavel, até 72 horas ap6s | risco para os direitos e
ados. avaliar o Impacto da indisponibilidade. o conhecimento da violagao. liberdades dos titulares.
Fuga de credenciais d Revogar credenciais; forcar reposicao Ergg'gc'?'os’ Sllcm’r.(luandaor:z Quando da avaliagdo
Acesso N3o f:*lg de dlc; e de palavras-passe; bloquear DPO / responsavel interno dY 'Itg 0 I% u de dl cg p tit IS resulte elevado risco para
N Elevado g fliza 'orc-/zi.ou ados travé acessos/dispositivos comprometidos; designado e responsavel de erel (()js € 'I.ef al €s t'(f)'s : gari§.72 os direitos e liberdades dos
Autorizado / Fuga ancarios/Tinanceiros atraves preservar evidéncias e avaliar os dados sistemas/IT. uando aplicave,, notiticacao ate titulares, sem demora
de phishing. afetados horas ap6s o conhecimento da injustificada
’ violag3o. :
. Em principio, sim. Avaliacdo Em principio, sim, quando
Perda ou roubo de equipamento I\?:Iﬁquear & quatndccla poss!vel, prc;cc::der DPO / avel int imediata pelo responsavel pelo exista elevado risco, sem
Exposicao de L. sem encriptacdo contendo alimpeza remota do equipamento; )/ TESPONSAvElINtEMO | 4.4y mento/DPO e, quando demora injustificada,
Critico preservar evidéncias; realizar auditoria | designado e responsavel de

Dados Sensiveis

dados de satide, pedagdgicos ou
biométricos.

técnica; avaliar participagao as
autoridades policiais.

sistemas/IT.

aplicavel, notificagao no prazo legal
de 72 horas ap6s o conhecimento
da violacéo.

incluindo recomendacdes
adequadas para mitigacdo
dos riscos.

A classificacdo constante desta matriz é indicativa. Trata-se de um instrumento de apoio a decisdo e nao substitui a avaliacdo concreta de cada
incidente nem os procedimentos internos de gestao e registo de violacdes de dados pessoais.
Todos os incidentes que possam envolver dados pessoais devem ser imediatamente reportados através do procedimento interno definido pelo
Colégio. A avaliacdo da existéncia de uma violacdo de dados pessoais, do respetivo nivel de risco e da eventual necessidade de notificacdo a CNPD
e/ou comunicacao aos titulares compete ao responsavel pelo tratamento, com o apoio do Encarregado de Protecdo de Dados (DPO).
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